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SOLICITACAO DE ESCLARECIMENTOS REF. PREGAO ELETRONICO N° 4005/2022

Cristian Teles <cristian.teles@arvvo.com.br>
Ter, 15/02/2022 16:27
Para: Comissao Permanente de Licitacao <licitacao@mpam.mp.br>

Cc: Jessica Figueiredo <Jessica.figueiredo@arvvo.com.br>; André Bello <andre.bello@arvvo.com.br>; Andre Oliveira
<andre.oliveira@arvvo.com.br>; Edson Gomes <edson.gomes@arvvo.com.br>

Prezados Srs, boa tarde!

Ap0s anadlise do referido Edital e seus anexos, solicitamos os seguintes esclarecimentos, de acordo com os
itens abaixo:

Esclarecimento 01

5.2.15.4.6 Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que solicitem
saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de autentica¢ao residente no
firewall (Captive Portal).

5.2.15.4.9 Os dispositivos de protecao de rede devem possuir a capacidade de identificar de forma
transparente o usuario de rede com integra¢dao ao Microsoft Active Directory, sem a necessidade de
instalagao de agente no controlador de dominio, nem nas esta¢6es dos usuarios. Assim, permitindo a
criacdo de politicas de seguranca baseadas nas informag6es coletadas, entre elas usudrios, IP, grupo de
usuarios do sistema do Active Directory.

Para a identificacdo dos usuarios podera ser utilizado o servico agregado ao servidor de gerenciamento para
integracdo ao base de usudrios LDAP, nem a necessidade de instalagdo de agentes ou software de clientes nos

servidores Active Directory?

Esclarecimento 02

5.2.15.5.8 Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacao de um botao "Continuar"
para permitir ao usudrio continuar acessando o site).

Ap0s o bloqueio, serdo aceitas solugdes que a liberacdo e a continuagdo da navegacdo sejam permitidas apods
avaliagao do responsavel pela manutengao da solugao ofertada ?

Esclarecimento 03

5.2.15.7.16 A solugdo deve suportar as seguintes topologias de implantagao: Inline, Message Transfer Agent
(MTA) e Mirror/TAP.

Entendemos que a topologia e arquitetura de implementacdo do sistema de IPS deve ser capaz de interceptar
todo trafego e tomar as acdes de inspecao assim estipuladas quando em modo Inline e apenas registrar em
modo Mirror/TAP. A topologia de implementa¢do MTA se faz equivocada neste sentido, visto que em modo In-
line ou TAP “todo” o trafego serd analisado e o modo MTA se faz necessario em solugdes de protecdo de
messageria. Neste caso o conceito de IPS ndo faz uso dessa topologia de comunicacdo para analise de apenas
do trafego de mensagens de e-mail. Esta correto nosso entendimento?

Esclarecimento 04

15.8.1 Devera possuir certificagdo ICSA para Firewall.

A certificagao ICSA depende de contratagdo para ser emitida em ordem que, os testes realizados por outras
empresas certificadoras, realizam os mesmos testes de performance com abrangéncia internacionais.
Levando isto em consideragdo, entendemos que a solucdo ofertada pode ser certificada em outros
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laboratdrios desde que atenda aos requisitos de testes submetidos de forma equivalente aos executados pela
ICSA.

Atenciosamente,

CRISTIAN TELES

Licitagdes e Contratos

@ 6198238-8379
cristian.teles@arvvo.com.br
o

Brasilia - SHN Quadra 1BL.A Sala 1114 scan me
ED. Le Quartier - CEP 70.701-010
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